
ASUS Secure Auto-Backup
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從備份到還原
全方位守護企業的資料

商務開發經理 Rhino



儲存、同步與備份
你知道其中的差別嗎？

儲存

同步

備份

可跨裝置存取、異動，有多版本紀錄

是雙向的，本地雲端各一份

是單向的，備份資料不會再被竄改
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AI 時代，企業資料庫大量
累積而安全防護如何兼顧？

市場趨勢

Source: 2020 Gartner Research 《Market Guide for Disaster Recovery as a Service》, CNBC|SurveyMonkey, IDC 

60% 半年內宣告停業

2,000 名中小企業遭受攻擊後

因 IT 人力不足而缺乏自行復原能力

44% 支付贖金，但兩成未取得金鑰

知名大廠皆遭駭，如何防範於未然

NAS 伺服器資安漏洞百出，成為駭客頭號攻擊目標
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大量資料儲存及處理增加外洩風險

生成式 AI 浪潮下，模型訓練的資料庫無嚴格的控管策略



是否有無門檻、低成本的
備份與復原解方？

如何透過多重防護機制的
自動備份阻斷威脅？

是否有從使用者出發，同時
滿足合規與營運持續的方案？

IT、資安人才荒，八成企業受威脅

個人電腦攻擊成為企業連鎖感染破口

公司僅備份共用資料，個人任務無法復原

用戶需求

完善的資料備份
讓企業災害復原萬無一失

Source: Fortinet 發布《2022 資安能力落差報告》4



ASUS Secure Auto-Backup 

最適中小企業電腦保護的雲端備份

企業端點備份保護服務，可自動備份員工桌機、

筆電等資料，透過多路徑、多時間版本保護關

鍵個人資料。內建勒索防護，阻斷可疑威脅；

遇資安事件，遇資安事件，可一鍵快速復原至

指定時間版本，任務不中斷。

Secure Auto-Backup 網頁使用者介面

提供企業成員於網頁版上快速查找個人備份紀錄，並可直接選擇還

原特定時間版本的指定資料夾

Secure Auto-Backup 桌面應用程式

提供企業成員快速設定備份需求與排程，復原時亦可透過應用程式

選擇還原的備份時間版本

*目前支援桌面應用程式： Windows，Mac (即將推出)

[ 搭載 ] ASUS WebStorage 雲端儲存

使用者可依照需求的備份容量選購，雲端空間提供安全儲存與分享服務，

並可於線上開啟文件編輯等應用，打造高效辦公、安全備份情境

產品簡介

商務版

Secure Auto-Backup 網頁管理介面

提供管理者於網頁版查看成員備份進度、下載報表等管理設定，並

可設定單一或全部成員，鎖定資料禁止刪除機制 (W.O.R.M)
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資料備份

支援外接硬碟備份

備份版本無上限

增量備份新增資料

自動備份清理

備份設定

自訂備份路徑

自訂備份排程

備份排除副檔名

上下載頻寬限制

檔案復原

網頁查看備份

網頁下載版本

依時間版本還原

指定位置還原

備份應用

異常偵測

勒索病毒偵測

備份暫止與告警

異常紀錄查看

異常建議處理方式

安全合規

備份完成狀態通知

Email 同步通知

活動日誌紀錄匯出

ISO 27001 合規機房

資安防護

成員管理

啟用備份查詢

備份狀態查詢

防竄改設定 (W.O.R.M)

備份報表匯出

安全管理

核心功能（商務版）

雲端儲存

同步與分享

多元裝置系統存取

線上預覽與編輯

分享安全性設定

外部上傳連結

成員應用

本地雲端同步串流

代理人權限設定

專案資料夾共享檔案

離線檔案行動瀏覽

文件編輯

線上共編文件

支援 MS Office

行動開啟編輯

多版本儲存還原



有效利用成本 完善的成員管理 加值資安應用 接軌遠距辦公

取代複雜 IT 管理機制

彈性選擇企業適用方案

最符合小規模成本需求

簡易好上手

完整安全機制的管理介面

為企業資料層層把關

成員資料安全掃描

阻擋勒索攻擊連鎖感染

確保雲端資料不受威脅

雲端空間提供成員

同步分享與協作應用

臨時異地辦公不驚慌

優勢價值

符合成本最佳化及安全管理的備份解方
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產品效益

中小微企業端點資料保護

與異地備份首選

✔ 成本最佳化

✔ 高效管理

✔ 專注工作，資料防護自動化

✔ 符合現代化雲目標

有感降低人事成本、軟體成本及備份時間

符合基礎需求的管理應用，為重要資料把關

成員電腦自動保護，第一時間阻擋連鎖感染

敏捷備份、不影響營運，符合企業成長需求
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員工自行備份無安全保障 多元辦公資料存取不易

常見 NG 備份情境

應用情境

USB、外接硬碟易故障

一旦硬碟損毀，資料將全數遺失，透過雲端

集中備份、降低硬體採購成本，完善備份三

二一機制，重要資料萬無一失

管理介面即時查看成員備份狀態，設定防竄

改機制 (W.O.R.M) 限制成員禁止刪除備份

檔案，確保機密資料不會遭到惡意刪除

傳統儲存方式不適用遠距、異地辦公情況，

雲端備份提供快速換機、雲端資料多元存取，

隨時隨地透過裝置即開啟辦公模式
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從日常保護機制，打造自動高效的異地備份

NAS 集中備份 遭勒索攻擊 資料全數遺失

NAS 備份恐因攻擊資料全數遺失

雲端自動備份、安全傳輸保障隱私

• SSL 256 傳輸加密，保障企業帳密、電子郵件

• 備份即時掃毒，立刻隔離且無法再分享給其他人

成員備份
雲端空間

使用者自行由雲端備份輕鬆復原

取回

請選擇取回裝置、備份
時間、檔案名稱與位置

開始取回

問題：傳統 NAS 或 File Server 備份共用資料，

遇硬碟損壞或遭攻擊，資料無法救援

解方：成員備份掃描、偵測攻擊與中毒檔案，

從日常行為確實建立異地備份機制

效益：落實備份三二一，無須 IT 人員協助，

快速還原有效降低管理負擔

無需管理者逐一設定

應用情境

1

2

3

NAS 僅備一份，遇攻擊資料遺失影響營運
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使用者雲端備份空間

家庭行程

全部成員裝置防刪除

取消全部成員裝置防刪除

自訂成員裝置防刪除

家庭行程

Secure Auto-Backup 使用紀錄管理

使用者名稱 帳號 裝置名稱 備份開始時間 備份結束時間 最新版本 增量大小

資料防刪除設定 下載使用紀錄

User1

User2

User3

管理員 1@mail

2@mail

3@mail

2023-01-01Zenbook

Zenbook

Zenbook

2023-01-01

2023-01-01

2023-01-02

2023-01-02

2023-01-02

8

5

2

300MB

100MB

500MB
問題：備份淪為口頭宣導，無從確認成員備份狀態，

未做好控管機制資料遭刪除

解方：成員備份完整紀錄、備份資料防竄改技術

(W.O.R.M) 禁止刪除備份資料

效益：完整記錄與報表，確保關鍵企業資料不被惡

意竄改，符規稽核

雲端管理介面

管理員依需求設定防竄改機制

後台查看所有成員備份紀錄

家庭行程

鎖定成員備份檔案，禁止刪除

Secure Auto-Backup

類型 名稱 上次修改時間 建立者 增量大
小

Zenbook 2023-01-01 100MB我

應用情境

整合企業主最需要的成員備份管理應用

企業關鍵歷史資料，如何防止惡意刪除

1

2

3
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ASUS Secure Auto-Backup

雲端備份商務版產品演示
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管理者友善介面，成員狀態即時更新、一覽無遺

管理者後台介面
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查看成員備份詳細資訊，確保企業員工遵守備份規範

成員備份管理
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設定所有或指定成員防竄改機制 (W.O.R.M)，用戶備份資料立即鎖定，企業資料安全有保障

資料防竄改設定
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Jason Wang

自選路徑啟用備份，直覺化操作快速上手

友善簡潔的使用者介面
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可設定通知機制，即時查看備份狀態確保備份完成

自動備份排程設定
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可隨時查看及復原特定備份版本，不必擔心資料遺失

自選時間版本復原
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啟用勒索防護偵測，備份資料上傳自動掃描，打造雲端備份第一道防線

勒索攻擊偵測設定
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Jason.Wang

jason.wang@asuscloud.com

即時電子郵件主動通知，輕鬆打造安心備份應用

備份完成自動通知機制
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專注提供高效、安全、可靠的解決方案，讓用戶可以隨時輕鬆存取、管理及應用他們的資料及

知識。從個人用戶到企業客戶，華碩雲端積極創新，致力於為每一位用戶提供最佳推薦服務

ASUS Cloud Services 

華碩雲端服務 數據創新，智慧啟程

敏捷協作 Swift 智慧應用 Smart安全防護 Secure雲端儲存 Store

DriveSync iOS Android Outlook add-in Office add-in

端點安全防護方案

• Drive

• Auto-Backup

Endpoint Protection

雲端空間方案

• Drive

WebStorage

第二大腦方案

• Drive

• xBrain

Second Brain

全方案

• Drive

• Auto-Backup

• xBrain

Full Plan

企業儲存方案

• OmniStor

• OmniStor Admin Console

Add-on

• Office

• Protect

• Edge, xBrain…

Enterprise

ASUS Cloud Drive ASUS Cloud OmniStor

雲端空間服務 (個人版、商用版) 企業儲存雲 (企業版)



立即免費註冊試用14天
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ASUS Secure Auto-Backup 


